Selos de Maturidade Digital — Regulamento de Marca

Imprensa Nacional — Casa da Moeda

REGULAMENTO DE UTILIZAGAO DA MARCA NACIONAL
SELOS DE MATURIDADE DIGITAL

Versdo 15.11.2021



Selos de Maturidade Digital — Regulamento de Marca

PREAMBULO

A Transformagdo Digital representa uma oportunidade para as organizagbes se tornarem mais
competitivas no mercado, mais eficazes, eficientes e proximas na forma como se relacionam com o
cliente.

No quadro da Presidéncia Portuguesa da Unido Europeia foi langado o Projeto Selos de Maturidade
Digital cujo objetivo final é o de promover a transi¢do digital da economia.

Os Selos de Maturidade Digital pretendem a criagdo de 4 normas de servigos nas areas:

e Ciberseguranga

o Acessibilidade

e Privacidade e Protecdo de Dados Pessoais
e Sustentabilidade.

Em cada uma das areas serd avaliado o cumprimento das melhores praticas. A conjugagao dos 4 permite
a obtengdo de um selo digital global.

As normas foram elaboradas reunindo um significativo painel de peritos em cada drea, com o objetivo da
criacdo de cada Documento Normativo. Para cada area foi convidada uma Entidade Parceira escolhida
pela sua missdo e drea de atuacdo.

e Ciberseguranga — CNCS, Centro Nacional de Ciberseguranca;

e Acessibilidade — AMA, Agéncia para a Moderniza¢gdo Administrativa;

e Privacidade e Prote¢do de Dados Pessoais — CNPD, Comissdo Nacional para a Protecao de Dados;
e Sustentabilidade — DGAE, Dire¢do Geral das Actividades Econdmicas.

Uma Entidade Parceira no contexto dos Selos de Maturidade Digital deve:

e Manter atualizado o conhecimento das tendéncias europeias e internacionais no ambito da
maturidade digital da sua dimensao;

e Transpor o conhecimento mais recente, sobre a sua dimensdo, para a realidade nacional;

e Informar o IPQ sobre eventuais evolugdes técnicas dos requisitos da sua dimensdo tendo em
vista a atualiza¢do dos documentos normativos;

e Apoiar o IPQ em questdes técnicas relacionadas com os normativos “Selo Digital” e no ambito
das suas respetivas dimensoes;

e Participar no modelo de governacgdo do Selo de Maturidade Digital, interagindo com a INCM, IPQ,
IPAC e restantes entidades associadas de maturidade digital;

e Apoiar a capacitagdo dos auditores (formagao).

A coordenacgdo deste trabalho ficou a cargo do Organismo Nacional de Normalizagdo, Instituto Portugués
da Qualidade (ONN/IPQ).

ApOs a publicacdo de cada norma serdo acreditadas, pela Comissdo Técnica de Normalizagdo e Instituto
Portugués de Acreditacdo (IPAC), as entidades certificadoras capacitadas para certificar as entidades e
empresas em cada area de atuacdo.

Cabe a Entidade Certificadora, acreditada em cada selo (de acordo com o normativo DNP TS 4577):
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e proceder a andlise das candidaturas e comunicar a aceitacdo/rejeicdo da candidatura ao
processo de certificagdo;

e realizar o processo de avaliagdo e auditoria da entidade candidata a certificagdo;

e decidir sobre a concessdo da certificagdo;

e emitir o certificado de conformidade;

e registar a certificagdo concedida no portal da INCM e respectiva solicitacdo do Selo;

e realizar as auditorias de manutengdo da certificagdo e decidir sobre o prosseguimento da mesma.

Entidade Candidata / Entidade Certificada / Entidade Aderente — entende-se por entidade candidata
qualquer entidade, com Nif coletivo portugués, privada ou publica que pretenda submeter ao processso
de certificagdo em qualquer um dos eixos, e que no final do mesmo obtenha (uma, duas, trés ou quatro)
certificagGes.

E criada uma Marca de Certificacdo — Selos de Maturidade Digital. Uma Marca de certificagdo é um sinal
pertencente a uma pessoa singular ou coletiva que controla os produtos ou os servigos ou estabelece
normas a que estes devem obedecer, no que respeita ao material, modo de fabrico dos produtos ou de
prestacdo dos servigos, qualidade, precisdo ou outras caracteristicas dos produtos ou servigos, com
excec¢do da respetiva origem geografica. Este sinal serve para ser utilizado nos produtos ou servigos
submetidos aquele controlo ou para os quais as normas foram estabelecidas.O presente documento
regulamenta o uso dessa marca.

A responsabilidade pela gestdo deste esquema de certificagdo bem como da utilizagdo e controlo da

respectiva Marca é da responsabilidade da Imprensa Nacional-Casa da Moeda, S. A, com sede na
Avenida de Antdnio José de Almeida, Edificio Casa da Moeda, 1000-042 Lisboa.

Versdo 15.11.2021



Selos de Maturidade Digital — Regulamento de Marca

ARTIGO PRIMEIRO - ENQUADRAMENTO

1. O presente regulamento estabelece as condi¢cBes e normas de certificagdo de qualidade para a
obtencgdo e uso dos Selos de Maturidade Digital (global e dos selos especificos).

2. As entidades que manifestem interesse em aderir a este processo de qualificagdo, designadamente as
organizagles que obtiverem a certificagdo e desejem exibir publicamente a Marca como prova de
qualidade, deverdo seguir as normas definidas nos termos do presente regulamento.

3. A atribuigcdo do Selo a uma entidade que se queira certificar no ambito dos Selos de Maturidade Digital
implica que esta cumpra os critérios de qualificagdo previstos no artigo 52 do presente Regulamento.

ARTIGO SEGUNDO - AMBITO

A Marca SELOS DE MATURIDADE DIGITAL deve ser utilizada por empresas certificadas (numa ou em 4
areas) do esquema de certificac3o acreditada’ e tem por base o Documento Normativo Portugués — DNP
TS 4577, Transformagdo Digital - Selo digital.

As 5 areas da marca sdo:

e Selo Global de Maturidade Digital

e Selo de Maturidade Digital — Ciberseguranca

e Selo de Maturidade Digital — Privacidade e Prote¢ao de Dados Pessoais
e Selo de Maturidade Digital — Sustentabilidade

e Selo de Maturidade Digital — Acessibilidade

ARTIGO TERCEIRO - OBJETIVOS
Pretende-se com a marca Selos de Maturidade Digital:

e Promover a Transicdo / Maturidade digital do tecido econdmico portugués, com especial
enfoque na promogdo das PME’s — Pequenas e Médias Empresas;

e Estimular o negdcio digital, promovendo a confianga dos consumidores, através da certificagdo
de cada area de atuagdo — Ciberseguranca, Privacidade e Protegdo de Dados, Acessibilidade e,
Sustentabilidade e no seu conjunto — Maturidade Digital;

e Promocdo da economia digital nacional, interna e externamente, por via da certificacdo da sua
atuagdo e com uma marca proépria.

ARTIGO QUARTO - PRINCIPIOS GERAIS

1. A Marca Selo de Maturidade Digital € uma marca de certificacdo que consiste na representacdo grafica
de:

1 De acordo com a Norma ISO/IEC 17030:2003 - Conformity assessment — General requirements for
third-party marks of conformity.
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CERTIFICACAO
D MATURIDADE

= Maturidade Digital Global EEZZS

CIBERSEGURANGA

= Maturidade Digital de Ciberseguranca: =

PRIVACIDADE

= Maturidade Digital de Privacidade e Protecdo de Dados Pessoais:

we >

SUSTENTABILIDADE

= Maturidade Digital de Sustentabilidade:

2.

ACCESSIBILIDADE

Maturidade Digital de Acessibilidade: E==——

2. O presente documento aplica-se a todas as organizagdes de todos os setores de atividade, de todas as

tipologias e dimensdes, no negdcio digital.

3. A Marca Maturidade Digital (global ou de cada area) pode ser utilizada por qualquer organizacdo
nacional com atividade em territério portugués, que tenha obtido a certificacdo acreditada dos “Selos de
Maturidade Digital”, de acordo com os documentos normativos que definem os Requisitos da Certificacdo

(DNP TS 4475).

ARTIGO QUINTO - CRITERIOS DE QUALIFICACAO

Para efeitos de atribuicdo do Selo, devera ser garantido que se cumprem obrigatoriamente os seguintes

requisitos:

1. As organizagOes terdo de cumprir os normativos que definem os Requisitos da Certificagdo (DNP TS

4475);

2. Para cada area de atuacdo — Ciberseguranca; Privacidade e Protecdo de Dados; Acessibilidade;
Sustentabilidade — estdo definidos requisitos préprios e serdo qualificados em graus de maturidade:

Bronze, Prata, Ouro;

3. A cada grau de maturidade serd atribuido uma pontuacgdo- 2, 3, 4 (dois, trés, quatro) de acordo com

tabela | — que sera base de calculo para a maturidade global;

4. A Maturidade Global é atribuida as organizagdes que se certifiquem nos quatro selos podendo ser

qualificados em trés graus de maturidade: Bronze, Prata, Ouro;

5. O grau de maturidade global sera aferido pelo somatdrio das pontuagdes da maturidade de cada area

de acordo com a tabela ll.
6. Tabela | — Pontuagdo de cada grau de maturidade digital:

Area Bronze

Prata

Ouro

Maturidade Digital Ciberseguranga

Maturidade Digital Privacidade e Protecdao de Dados
Maturidade Digital Acessibilidade

Maturidade Digital Sustentabilidade
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7. Tabela Il — Atribuicdo de grau de maturidade digital global:

Maturidade Digital Global

Bronze Prata Ouro
Minimo 8 10 14
Maximo 9 13 16

Requisito minimo

Ter maturidade digital
em cada dimensao

Ter maturidade digital
grau prataem 2
dimensdes.

Ter maturidade digital
grau ouro em 2
dimensdes e em
outras 2 dimensdes
grau prata.
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ARTIGO SEXTO - PROCESSO DE CERTIFICAGAO

O processo de certificagdo das entidades é da responsabilidade de cada entidade certificadora
devidamente acreditada para o efeito, conforme definido no documento normativo DNP TS 4577.
Sé apds esse processo terminado sera possivel obter a Marca — Selo de Maturidade Digital.

ARTIGO SETIMO - ATRIBUIGAO DA MARCA - SELO DE MATURIDADE DIGITAL

O processo de obtengdo da marca é feito na plataforma da INCM -
http://selosmaturidadedigital.incm.pt;

O processo é feito pela Entidade Certificadora que, apds a finalizagdo do processo de certificagdo de
cada area;

A Entidade Certificadora deverd inserir informagdao do registo da certificagdo e da organizagao
certificada e pedir emissdo do selo digital;

Apos registo da certificagdo sera emitida um pedido de pagamento do “selo” para os contactos/area
da entidade certificada;

Ap0s validacdo do pagamento, o “Selo de Maturidade Digital” sera disponibilizado na plataforma a
entidade certificada num prazo maximo de 5 dias.

O Selo Global é atribuido automaticamente apds a verificagdo das condi¢des no artigo 52 e ficard
disponivel na area da entidade certificada.

ARTIGO OITAVO - REGRAS DE GRAFISMO E UTILIZACAO DA MARCA

O Selo de Maturidade Digital tem as seguintes regras de grafismo e utilizacdo da marca, conforme anexo

I:

A. Grafismo da Marca — Selos de Maturidade Digital

Reducdo - a capacidade maxima de reducdo da marca é o limite da legibilidade, a partir do qual se
perdem as suas caracteristicas formais e funcionais. Neste sentido os selos ndo devem ser utilizados
em dimensdes inferiores a 20 mm de largura.

Margem - os selos tém de ser aplicados lado a lado, desde que se utilize a mesma area de defesa a
sua volta que é 1/5 da respetiva largura - para que os selos mantenham uma leitura eficaz existe
uma area de defesa a sua volta que os deve proteger de todos os elementos estranhos que |Ihe
possam ser associados ou que perturbem a sua integridade e leitura. Assim, o espago minimo de
protecdo corresponde a margem em torno da marca que tem a finalidade de proteger a integridade
visual desta. As margens de seguranca devem ser aplicadas sobretudo em fundos cromaticos e em
fundos fotograficos escuros. Esta regra representa a margem minima aconselhdvel e deve ser
aplicada de forma proporcional. Sempre que possivel esta area deve ser aumentada.

Reproducdo da marca — sempre que possivel a marca deve ser reproduzida em quadricromia.
Quando os comportamentos na versdo cromdtica ndo assegurarem uma boa leitura dos selos, é
possivel utilizar as versdes monocromaticas a preto ou branco.

Utilizacdo sobre fundos - sobre fundos de cor plana devera ser utilizada a versdo da marca em
quadricomia ou a que melhor preserve a sua legibilidade. A liberdade cromatica aplicada a fundos é
vidvel apenas se a marca aparecer dentro de uma caixa grafica. Sempre que possivel a cor de fundo
é sempre o preto e o contorno a branco.

Disposicdao de diferentes selos - Quando aplicados lado a lado, os diferentes selos devem ser
apresentados por ordem crescente do nivel da maturidade digital (bronze, prata e ouro). O Selo
global, tem sempre prevaléncia pelos selos de cada area.
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B. Utilizagdo da Marca — Selos de Maturidade Digital

I. Utilizagdo da Marca — Selos de Maturidade Digital: sé pode ser usada, dentro do ambito da
certificagdo,

Il. Aplicabilidade da Marca - Selos de Maturidade Digital : pode ser aplicada em Documentos oficiais;
Sites e portais web internos; Boletins informativos; Economato; Merchandising; Comunicagdes
diversas; em outros meios mediante a autorizacdo da INCM. Tudo o que seja fora deste ambito
constitui um incumprimento das regras de utilizagdo da marca.

Ill. O uso da Marca quando utilizado em suportes ndo digitais tem de ter associado um cédigo QR Code
que garante a sua autenticidade e deve incluir referéncia a: Nome selo, Nivel de maturidade, NIF e
Nome de empresa certificada, NIF e Nome de empresa certificadora, Data de emissdo e com ela um
Unico conjunto grafico.

IV. O uso da Marca em suportes digitais (nomeadamente websites, portais web internos) devera ser
acompanhado de ligacdo eletrdnica para pagina segura que inclui a referéncia a: Nome selo, Nivel
de maturidade, NIF e Nome de empresa certificada, NIF e Nome de empresa certificadora, Data de
emissdo. A ligacdo eletrdnica segura sera disponibilizada pela INCM juntamente com a QR Code.

ARTIGO NONO - VALIDADE DO SELO

1. O Selo atribuido pela INCM é vilido pelo periodo maximo de 3 anos, correspondendo ao ciclo de
auditoria do processo de certificacdo, sempre dependente das decisGes tomadas pela entidade
certificadora.

2. Ndo obstante o disposto no nimero anterior, a entidade a quem foi atribuido o Selo podera ser sujeita
a auditorias e avaliagdes por parte da entidade certificadora respetiva.

ARTIGO DECIMO - ENCARGOS COM O SELO

1. O Selo sera produzido pela INCM cujo custo serd fixado, com a validade definida no artigo anterior. O
custo deve ser pago pela entidade certificada aquando o processo de registo da certificagdo no selo
pela entidade certificadora ou na alteragédo do nivel de maturidade digital.

2. Os eventuais encargos decorrentes da utilizagdo abusiva ou indevida da Marca de Certificacdo serao
suportados pela entidade certificada.

ARTIGO DECIMO PRIMEIRO - ENTIDADE ADERENTE

1. A Marca é utilizada por uma Entidade Aderente, ou seja, uma organizagdo com uma certificacao
acreditada.

2. Uma organizagdo com certificacdo acreditada para um dos pilares tem direito ao uso da
correspondente marca Selos de Maturidade Digital, enquanto essa certificacdo se encontrar valida.

3. Quando a Entidade Aderente se encontrar certificada nos 4 pilares tem direito ao uso da marca de
certificacdo do Selo de Maturidade Digital Global, enquanto as mesmas se mantiverem validas. A
mesma caduca com o fim da primeira das certificagdes terminar.

4. A organizagdo com certificagdo acreditada tem direito a pedir auditorias de renovagao, assumindo os
custos inerentes as mesmas, por forma a demonstrar evolucdo nos critérios de avaliacdo definidos
no documento normativo DNP TS 4577 e assim subir no nivel de classificacdo, possibilitando a
utilizacdo de um Selo de nivel superior.

5. A organizacdo com certificacdo acreditada deve:

i.cooperar com a entidade certificadora/organismo de certificagio nomeadamente ao nivel da/do:
a) colaboragdo e/ou participagdo em iniciativas; b) fornecimento de informagdo atual e verdadeira
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2.

relativa ao seu funcionamento, o que implica informar a entidade avaliadora/organismo de
certificacdo acerca das alteragdes ocorridas apds atribuicdo do Selo;

ii.Manter armazenados, de forma segura, os registos das informagGes disponibilizadas ao
organismo de certificagdo para o processo de certificacdo e disponibilizar, mediante solicitacdo, ao
organismo de certificagdo até cinco (5) anos apds o término da data de validade do certificado.

. Quando uma entidade certificada pertence a um grupo empresarial maior, ndo deve induzir nenhuma

confusdo sobre qual parte do grupo esta certificada. Ndo devera ser criada a ilusdo ou percegdo de
que a certificacdo cobre outras entidades ndo abrangidas pela certificagao.

. Deverdo ser considerados todos e quaisquer direitos da entidade aderente aqui ndo

mencionados, mas que constem do documento normativo DNP TS 4577 e/ou restante legislacdo
aplicavel.

ARTIGO DECIMO SEGUNDO - INFRAGOES E INCUMPRIMENTOS

Constituem infrag8es e incumprimentos ao presente regulamento:

a) o uso do Selo em locais ndo autorizados, a transferéncia ou cedéncia do Selo a terceiros
(entendendo-se como tal qualquer outra entidade legal que ndo seja a certificada),
nomeadamente subcontratados, contratados, fornecedores, associados, organismos
relacionados ou clientes da entidade certificada.

b) alteragdo das condigBes que levaram a atribuicdo do Selo, sem que as mesmas sejam
comunicadas a entidade avaliadora/organismo de certificagdo.

c) ndo cumprimento dos encargos previstos no artigo 102 do presente Regulamento.

As infragdes e incumprimentos mencionados no ponto 1 do presente artigo poderdo ter como
consequéncia a suspensdo imediata da utilizacdo da Marca, bem como a suspensdo e/ou exclusdo da
entidade aderente, por decisdo tomada pela entidade certificadora.

Em caso de suspensdo da certificacdo, a Marca de Certificagdo ndo pode ser utilizada enquanto vigorar
a suspensdo. Adicionalmente, o direito ao uso da Marca de Certificacdo cessa no dia em que a
certificacdo acreditada seja anulada.

ARTIGO DECIMO TERCEIRO - DISPOSICOES GERAIS

A marca de Certificacdo ‘Selos de Maturidade Digital’ é da titularidade da Imprensa Nacional — Casa
Moeda, S.A.

. Os casos omissos deste regulamento serao resolvidos pela Imprensa Nacional — Casa Moeda, S.A.
. Qualquer proposta e/ou alteracdo a este regulamento devera ser apresentada a Imprensa Nacional —

Casa Moeda, S.A.

. O presente regulamento é o documento de referéncia, a utilizar por todos os interessados em adquirir

os Selos de Maturidade Digital.

. Qualquer duvida relativa ao uso da Marca de Certificagdo dos Selos de Maturidade Digital, pode ser

clarificada através do email: smd@incm.pt.

Lisboa, 17 de novembro de 2021.

O Conselho de Administracgdo,

Assinado por: DORA MARIA DOS SANTOS Assinado
FERREIRA BRITES MOITA

Num. de Identificagao: 07328011

Data: 2021.11.18 16:42:00+00'00"

Assinado por:

CARTAO DE CIDADAO

ALCIDES DE CASTRO OLIVEIRA GAMA
E 18/11/2021 16:53
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ANEXO |

Quadro resumo das classificacGes, bem como da representacdo e normas graficas da marca:

Privacidade e

Global

Ciberseguranca

Acessibilidade

Protecdo de dados Sustentabilidade

Selo CERTIFICA;AD CIBERSEGURANCA ACESSIBILIDADE PRIVACIDADE SUSTENTABILIDADE
DE MATURIDADE
DIGITAL OURD OURD OURO OURO
OURO — —_— —
Maturidade
b omiuno | amine
Nivel pa ramemo comomo PO NN R S
Maturidade T RS A S Prata 3 Prata 3 Prata 3 Prata 3
Quro 16 maximo / 14 minimo Ouro 4 Ouro 4 Ouro 4 Quro 4
“ter pelo menos 2 selos ouro
e 2 selos prata
+ Bronze + Bronze + Bronze . Bronze + Bronze
Cores + Prateado + Prateado + Prateado + Prateado * Prateado
+ Dourado + Dourado « Dourado + Dourado + Dourado
Dimensdes Os selos ndo devem Os selos ndo devem Os selos ndo devem Os selos ndo devem Os selos ndo devem
L ser utiizados em ser utiizados em ser  utiizados em ser  utilizados em ser ufilizados em
minimas dimensdes inferiores a dimensdes inferiores a dimensdes inferiores a dimensdes inferiores a dimensdes inferiores a
20 mm de largura. 20 mm de largura. 20 mm de largura. 20 mm de largura. 20 mm de largura.

. - = Os selos s&o aplicados = Osselos sdo aplicados * Os selos sdo aplicados = Osselos séo aplicados = Os selos séo aplicados
Dimensoes lado a lado, desde que lado a lado, desde que lado alado, desde que lado a lado, desde que lado a lado, desde que
minimas de se utlize a mesma se utiize a mesma se utilize a mesma se utize a mesma se utilize a mesma

~ area de defesaa sua area de defesa a sua area de defesa a sua area de defesaa sua area de defesa a sua
protecao volta que & 1/5 da volta que & 1/5 da volta que & 1/5 da volta que & 1/5 da volta que & 1/5 da
respetiva largura respetiva largura respetiva largura respetiva largura respetiva largura
L] Cer‘[ificggéo obtida *  Pontuago por = Pontuag&o por . P'ontuagéo por = P'ontuagéo por
Regras de nos 4 pilares, nivel de nivel de nivel de nivel de
utiliza 95 0 difere_nciagéo da s'ua maturidade maturidade maturidade maturidade
maturidade pelo nivel
de pontuacéo
* Garante a * Garante a = Garante a = Garante a * Garante a

autenticidade do
selo. Incluida na
parte de baixo do
selo. A dimensé&o
maxima sera 1,5cm.
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